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摘　要: 口令增强加密是一个近年来新出现的原语, 可以通过增加一个第三方密码服务提供商承担辅助解密的功

能, 抵抗已有的服务器猜测低熵口令即可解密带来的恶意离线攻击风险, 即实现了对口令认证进行增强并增加加

密的功能. 结合近年来新出现的算法替换攻击威胁, 对提出该原语工作中的方案给出了一种服务器积极攻击的方

法, 该攻击具有不可检测性且可以让服务器仍然能实施离线攻击, 从而证明原方案不具备其声称的抵抗恶意服务

器的功能. 接着讨论与总结能够抵抗恶意服务器实施算法替换攻击的方案应当具备的性质与构造特点; 随后, 给出

一个能够真正抵抗恶意服务器算法替换攻击的方案并给出了仿真结果; 最后, 对于复杂交互式协议受到算法替换

攻击时的安全性影响需要的系统性研究进行了展望.
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Abstract:  Password  hardening  encryption  (PHE)  is  an  emerging  primitive  in  recent  years.  It  can  resist  offline  attack  brought  by  keyword
guessing  attack  from  server  via  adding  a  third  party  with  crypto  services  joining  the  decryption  process.  This  primitive  enhances  the
password  authentication  protocol  and  adds  encryption  functionality.  This  paper  presents  an  active  attack  from  server  in  the  first  scheme
that  introduced  this  primitive.  This  attack  combines  the  idea  from  a  cutting-edge  threat  called  algorithm  substitution  attack  which  is
undetectable  and  makes  the  server  capable  of  launching  offline  attack.  This  result  shows  that  the  original  PHE  scheme  can  not  resist
attacks  from  malicious  server.  Then  this  study  tries  to  summarize  the  property  that  an  algorithm  substitution  attack  resistant  scheme  should
have.  After  that  this  paper  presents  a  PHE  scheme  that  can  resist  such  kind  of  attacks  from  malicious  server  with  simulation  results.
Finally,  this  study  concludes  the  result  and  gives  some  expectation  for  future  systematic  research  on  interactive  protocols  under  algorithm
substitution attack.
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使用口令进行认证是当前网络认证中最广泛采用的方法, 绝大多数服务、应用都使用基于口令认证的方式实

现对服务器的访问控制. 现在服务器端已经广泛的采用存储口令的加盐哈希值取代直接存储口令本身的方法增强

口令存储的安全性, 但仍不能应对层出不穷的攻击方式. 其中最为常见的, 就是存储口令哈希值的数据库泄露后,
使用离线暴力破解猜出口令, 然后登录服务器获取数据. 另一方面, 由于口令往往较短, 是低熵字符串, 所以很容易

用暴力破解的方法测试哈希值获得. 现实中诸如 CSDN、天涯和世纪佳缘等知名网站都发生过口令数据库被入侵

的事件, 产生了极大的不良影响与损失. 为应对上述威胁, 出现了使用增加一个密码服务器的方式实现的口令增强

协议 (password hardening services)[1−3]. 随后, Lai等人发现提供加密存储服务的服务器也存在风险, 即密钥放在本

地时, 数据库泄露的同时会泄露解密密钥, 这将导致即使加密存储也不能阻止口令被猜测出后的密文被解密. 因此

他们提出了口令增强加密 (password hardening encryption, PHE)的概念, 在口令增强协议的基础上令密码服务器也

参与加密和解密过程, 使得即使口令与数据库被敌手获得, 服务器被敌手控制, 离线攻击也难以实施 [4]. 由于该密

码服务器使得口令认证和解密都需要在线进行, 降低了敌手攻击的频率, 因此被称为频率限制器 (rate limiter).
然而, 一个能获得口令的敌手, 其实能够“合法”的实施比离线攻击更强大的攻击方式, 上述工作仅考虑抵抗离

线猜测攻击仍不足以保障用户的数据安全. 近年来, 随着对斯诺登事件背后密码学原理研究的进展, 算法替换攻击

等后门攻击手段进入了研究人员的视野 [5]. 该类攻击利用在算法中嵌入后门或者改变参数选取方式的方法, 可以

在不影响协议正常功能的前提下, 使得持有后门信息的敌手获得额外的信息. 本文发现, 如果上述方案中, 能够收

买服务器的敌手只要实施算法替换攻击, 依然可以在离线情况下获得用户的数据. 因此需要设计新的能够抵御该

类更加积极的攻击方式的方案. 而通用的抵抗算法替换攻击的手段如逆向防火墙, 用于口令增强加密的场景则太

过繁琐且效率低下. 本文的具体贡献如下.
(1) 对 Lai等人 [4]的口令增强加密方案提出了一种能够收买服务器的敌手可以实施的具备不可检测性的攻击

方法, 在完成正常协议功能, 其他参与方都无法发现的基础上获得用户的数据.
(2) 分析该方案不能抵抗上述攻击的原因, 给出能够抵抗该算法替换攻击的方案应当具备的基本特点.
(3) 基于 Lai等人 [4]的方案提出了新的能够抵御上述积极攻击的方案, 并对其安全性进行了证明与效率分析.
本文第 1节介绍口令增强加密和算法替换攻击的研究现状并分析其安全特性. 第 2节介绍需要用到的基础知

识和安全模型. 第 3节提出恶意服务器可以实施的新的积极攻击方法. 第 4节分析容易遭受该类攻击方案的原因

以及要抵抗该类攻击应该具备的安全特性. 第 5 节详细介绍本文提出的新的口令增强加密方案并证明其安全特

性. 第 6节对本文方案进行试验仿真分析, 展示方案的实用性. 最后总结全文, 并对口令增强加密方案未来的发展

进行探讨.

 1   相关研究

 1.1   口令增强的相关研究

2015年, Everspaugh等人首先提出用外置的密码服务来增强口令认证协议的安全性 [1]. 他们提出一个新的密

码学原语-可验证部分不经意的伪随机函数 (partially oblivious, PRF)并用其作为外置的密码服务, 同时给出了部分

不经意性的形式化定义. 然而可验证的伪随机函数需要较强的交互式假设才能构造, 且用到的对运算效率较低, 因
此 Schneider等人提出了使用部分不经意的承诺来降低假设强度以及提升方案效率 [2]. Lai等人指出 Schneider等
人的方案不能抵抗离线猜测攻击, 并提出了效率和安全性都更强的方案 [3]. 随后 Lai 等人提出口令增强加密的概

念 [4], 考虑提供加密存储的服务器, 将加密功能加入到口令增强协议中, 他们用改良的方案保护短密钥, 然后用密

钥加密长密文. Brost等人给出了门限的口令增强加密方案 [6].
上述方案的构造, 均是在用户和服务器之外增加一个半诚实的密码服务器-频率限制器, 使得服务器无论进行

口令认证或者解密都需要在线完成, 降低了猜测的频率, 因此可以用于抵抗离线攻击. 该密码服务器由密码专业人

士运营提供辅助服务, 不易受到攻击, 但是对服务器的用户内容是好奇的. 这些工作均假设服务器被收买后, 依然
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是从正常协议流程中尝试获得信息, 是被动的敌手, 因此不能抵抗更加积极的攻击类型.

 1.2   算法替换攻击的相关研究

斯诺登事件之后, 对后门攻击的研究进入了学界的视野. 算法替换攻击是后门攻击的一种重要类型, 指的是敌

手可以通过木马等入侵方式替换用户正在使用的算法. 成功的算法替换攻击要求攻击具有不可检测性, 即用户和

其他协议参与方仍然能够完成方案的既定功能, 然而具有陷门的敌手可以从交互消息中得到正常运行无法得到的

信息. 2014年, Bellare等人提出了算法替换攻击的形式化定义与模型 [7], 并给出了针对对称加密算法进行算法替

换攻击的方法. 随后几年里, 针对签名 [8,9]、消息鉴别码 [10,11]、密钥生成函数以及单向函数等 [12−14]原语, 学界都提

出了对应的算法替换攻击方法. 通常抵抗该类攻击的手段主要有两种, 一是使用确定性算法, 然而这种方法会导致

传统安全性的下降. 另一种是使用密码学逆向防火墙 [15], 目前并没有能够高效的通用方案或者构造, 都是针对特

定原语构造适合原语的高效防火墙 [16−18].
上述两个领域的发展情况表明, 口令增强方案考虑的安全性局限于抵抗传统的敌手, 在敌手收买服务器的情

况下, 没有考虑敌手偏离协议算法进行攻击的可能, 实际上安全性只针对半诚实敌手设计. 该方案场景下, 算法替

换攻击的方式以及抵抗的方法仍缺少研究. 因此本文将对已有的口令增强加密方案给出服务器的算法替换攻击方

法, 并研究如何抵抗该类攻击.

 2   定义与安全模型

 2.1   口令增强加密的定义

一个口令增强加密方案 PHE由 7个算法组成.
Setup

(
1λ
)

pp•   : 初始化算法输入安全参数, 输出公开参数   .

KgenS

(
pp,1λ

)
(pkS , skS )•   : 服务器密钥生成算法, 输出服务器的公私钥对   .

KgenR

(
pp,1λ

)
(pkR, skR)•   : 频率限制器密钥生成算法, 输出频率限制器的公私钥对   .

Enc (pw, skS ,m, skR, l) pw m

l = (lS , lR) C
(
l′S , l

′
R

)•    : 用户使用口令    登录服务器并上传明文消息    , 服务器和频率限制器以公共输入

 联合执行 (带标签的)加密协议, 服务器得到密文   以及更新过的标签   .

Dec (pw, skS ,C, skR, lS , lR) pw C (lS , lR)

m ⊥
•   : 用户使用口令   登录服务器, 服务器追溯密文   以及标签   , 然后和频率限

制器联合执行 (带标签的)解密协议, 服务器输出消息   或者   .
Rotate (skS , skR)(

pk′S , sk′S , τ
) (

pk′R, sk′R
)•   : 服务器和频率限制器联合更新密钥, 输入双方的私钥, 服务器输出更新后的公私钥对和将用

于密文更新的令牌   , 频率限制器输出更新后的公私钥对   .

Update (τ,C, l) τ C l = (lS , lR) C′•   : 密文更新算法, 输入更新令牌   以及密文   和对应的标签   , 输出更新后的密文   .

 2.2   口令增强加密的经典安全模型

口令增强加密方案可以拥有的安全性质有消息隐藏性、部分不经意性、可靠性以及前向安全性, 下面具体给

出每种安全性质的形式化定义.
• 消息隐藏性

Hideb
PHE,A

该安全性质主要刻画恶意服务器在猜测出口令之前不能通过离线猜测攻击获得明文的任何信息, 由如下游戏

 来定义.

pp← Setup
(
1λ
)
, (pkR, skR)← KgenR

(
pp,1λ

)
(1)  

O := {P ⟨·,R (skR, . . .)⟩} ,P ∈ {Enc,Dec,Rotate}(2)  (
sk∗S , pw∗,m∗0,m

∗
1

)
← AO1 (pp, pkR)(3)  

(C∗, l∗)← Enc
(
pw∗, sk∗S ,m

∗
b, skR, l

)
(4)  

b′← AO2 (C∗, l∗)(5)  

return b = b′(6)  
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A2 O := {Dec ⟨·,R (skR)⟩} pw∗ sk∗其中,    不能向    询问挑战口令   和   .

A=(A1,A2) negl(·)
∣∣∣∣Pr[Hide0

PHE,A

(
1λ
)
=1]−Pr[Hide1

PHE,A

(
1λ
)
=1]
∣∣∣∣

<negl (λ)

如果对任意敌手   , 存在一个可忽略函数    在上述游戏中, 有 

 , 则该口令增强加密方案是消息隐藏的.
• 部分不经意性

PObb
PHE,A

该性质主要刻画频率限制器不能获得明文的任意信息, 部分的意思是频率限制器可能会关联同一用户的两次

操作, 由如下游戏   来定义.

pp← Setup
(
1λ
)
, (pkS , skS )← KgenS

(
pp,1λ

)
(1)  

O := {P ⟨S (skS , . . .) , ·⟩} ,P ∈ {Enc,Dec,Rotate}(2)  (
pw∗0,m

∗
0, pw∗1,m

∗
1

)
← AO1 (pp, pkS )(3)  

(C∗, l∗, st)← Enc
(
sk∗S , pw∗b,m

∗
b

)
(4)  

b′← AO2 (C∗, l∗, st)(5)  

return b = b′(6)  
A2 O := {Dec ⟨S (skS ) , ·⟩}

(
pw∗0, l

∗
) (

pw∗1, l
∗
)

其中,    不能向    询问挑战口令   和   .

A=(A1,A2) negl(·)
∣∣∣∣Pr[POb0

PHE,A

(
1λ
)
=1]−Pr[POb1

PHE,A

(
1λ
)
=1]
∣∣∣∣

<negl (λ)

如果对任意敌手   , 存在一个可忽略函数    在上述游戏中, 有 

 , 则该口令增强加密方案是部分不经意的.
• 可靠性

一个口令增强加密方案具备可靠性意味着使用错误的口令能够解密合法生成密文的概率是可忽略的.
一个口令增强加密方案具备强可靠性意味着即使是非法的密文, 恶意频率限制器不按照算法规定行动时一定

会被检测到, 偏离算法规定的行动包括让服务器使用相同标签和口令解密相同密文输出不同结果, 或者是把非法

密文当合法密文正常解密.
• 前向安全性

一个口令增强加密方案具备前向安全性意味着密钥和密文更新后, 旧的密钥无法解密更新后的密文, 更新后

的密钥和密文依然能够按照正常协议解密.

 2.3   对口令增强加密服务器的算法替换攻击

PHE =
(
Setup, KgenS , KgenR, Enc, Dec, Rotate, Update

)
一个算法 PHE的替换算法   定义如下:

KgenS

(
pp,1λ

)
subk•   : 替换后的服务器密钥生成算法, 输出服务器的带后门密钥   .

Enc (pw, subk,m, skR, l) pw m

l = (lS , lR) C
(
l′S , l

′
R

)•   : 用户使用口令   登录服务器并上传明文消息   , 服务器和频率限制器以公共输入

 联合执行 (带标签的)加密协议, 服务器得到密文   以及更新过的标签   .

Dec (pw, subk,C, skR, lS , lR) pw C (lS , lR)

⊥
•   : 用户使用口令   登录服务器, 服务器追溯密文   以及标签   , 然后和频率限

制器联合执行 (带标签的)解密协议, 服务器输出消息 m 或者   .
Rotate (subk, skR)

(subk′, τ)
(
pk′R, sk′R

)•   : 服务器和频率限制器联合更新密钥, 输入双方的私钥, 服务器输出更新后的公私钥对和将

用于密文更新的令牌   , 频率限制器输出更新后的公私钥对   .

Update (τ,C, l) τ C l = (lS , lR) C′•   : 密文更新算法, 输入更新令牌   以及密文   和对应的标签   , 输出更新后的密文   .

ViewA
PHE

(
1λ
) c
=ViewA

PHE

(
1λ
)

一个算法替换攻击方案如果满足   , 即区分的敌手在正常方案中和算法替换方案中

的视图是不可区分的, 则称其为不可检测的. 这里区分的敌手可以是用户和频率限制器.

 2.4   抵抗对服务器算法替换攻击的口令增强加密

本文要研究抵抗对服务器算法替换攻击的口令增强加密方案, 需要给出对应的安全模型. 由于频率限制器在

相关文献中被设定为由密码专业人员运营的服务器, 因此自身可以有恶意行为, 但是不容易受密码学攻击影响, 因
此本文不考虑对频率限制器的算法替换攻击. 在口令增强加密的经典安全性中, 部分不经意性和可靠性都是针对

恶意频率限制器的, 故此处不给出对应抵抗算法替换攻击的安全模型. 下面给出定义抵抗服务器算法替换攻击的
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Hideb
PHE,A

消息隐藏性的安全游戏   :

pp← Setup
(
1λ
)
, (pkR, skR)← KgenR

(
pp,1λ

)
,PHE← A =

(
A1,A2

)
(1)  

O := {P ⟨·,R (skR, . . .)⟩} ,P ∈
{
Enc, Dec, Rotate,Update

}
(2)  (

subk = sk∗S , pw∗,m∗0,m
∗
1

)
← A

O
1 (pp, pkR)(3)  

(C∗, l∗)← Enc
(
pw∗, sk∗S ,m

∗
b, skR, l

)
(4)  

b′← A
O
2 (C∗, l∗)(5)  

return b = b′(6)  
PHE =

(
Setup, KgenS , KgenR, Enc, Dec, Rotate, Update

)
A2 O :=

{
Dec ⟨S (skS ) , ·⟩

}
pw∗ sk∗

其中,    是第 2.3节中给出的 PHE的视图不可区分的替换算

法.    不能向    询问挑战口令   和   .

A=
(
A1,A2

)
negl(·)

∣∣∣∣Pr[Hide0
PHE,A

(
1λ
)
=1]−Pr[Hide1

PHE,A

(
1λ
)
=1]
∣∣∣∣

<negl (λ)

如果对任意敌手   , 存在一个可忽略函数    在上述游戏中, 有 

 , 则该口令增强加密方案在算法替换攻击下依然是消息隐藏的.

 3   恶意服务器的算法替换攻击

本节将给出文献 [4]中方案的恶意服务器可以实施导致离线攻击依然发生的算法替换攻击, 然后证明该攻击

是不可检测的. 为了方便读者进行比较, 文献中的原方案将同时给出.

 3.1   文献 [4] 方案

AES = (G,E,D) POK = (Gencrs,P,V)给定算法描述   , 零知识证明协议   .
Setup

(
1λ
)
= (HS ,HR,g,G) , |G| = q HS ,HR : {0,1}∗→G G q•   ,    , 其中    是    阶乘法循环群.

KgenS

(
1λ
)
=
(
pkS = ⊥, skS = y ∈ Zp

)
• 

KgenR

(
1λ
)
= (pkR = gx, skR = x)• 

Enc (pw, skS ,m, skR,rS ,rR) = (C0,C1,Cm) C0 = Hx
R (rR,0) Hy

S (pw,rS ,0) rS rR

K←G C1 = Hx
R (rR,1) Hy

S (pw,rS ,1) Ky Cm = EK (m)

•    其中    ,     ,     分别是服务器和频率限制器

生成的随机数,    ,    ,    .(
Hx

R (rR,0) ,Hx
R (rR,1)

)
π = POK (stmt, x) stmt =

{logY1 = logY2}
(
Y1 = Hx

R (rR,0) ,Y2 = Hx
R (rR,1)

)
(Y1,Y2,rR,π) π

C = (C0,C1,Cm) =
(
Hx

R (rR,0) Hy
S (pw,rS ,0) ,Hx

R (rR,1) Hy
S (pw,rS ,1) Ky,Cm

)
(C,rS ,rR) m π

交互式加密过程是频率限制器先计算    和一个零知识证明    , 其中  

 ,    . 然后将   发送给服务器, 服务器验证   是有效的证明后,

计算   , 存储   , 丢弃   和   .

Dec (pw, skS ,C, skR,rS ,rR) = m•   , 交互式解密过程如下.
T0 =C0H−y

S (pw,rS ,0) rR服务器首先计算   并和   一起发给频率限制器.

T0 = Hx
R (rR,0) T1 = Hx

R (rR,1) π = POK (stmt, x) stmt = {logT0 =

logT1} (T1,π)

频率限制器检查是否   , 如果成立则计算   和证明   ,  

 , 将   发送给服务器.

π K =
(
T−1

1 H−y
S (pw,rS ,1)

)1/ y
m = DK (Cm) ⊥服务器检查   是否成立, 如果成立, 则计算   ,    , 否则输出   .

Rotate (skS , skR) (α,β) y′ = αy

x′ = αx+β y′ = gx′

•   : 频率限制器首先随机选择   然后发给服务器, 服务器更新自己的密钥为   , 频率限

制器更新私钥为   , 计算公钥   并发公开.

Update (C,rS ,rR) C′ =
(
C′0,C

′
1,Cm

)
=
(
Cα0 HβR (rR,0) ,Cα1 HβR (rR,1) ,Cm

)
•   : 密文更新算法, 服务器计算更新后的密文   .

如后文图 1所示, 文献 [4]方案在注册过程中, 第 1步选择的对称密钥没有任何承诺或者证明绑定, 恶意的服

务器完全可以一开始不选择对称密钥, 然后根据频率限制器发来的消息再生成对应的密钥, 就能在外界没有察觉

的情况下破坏协议的安全性. 该方案的登录流程如后文图 2.

 3.2   算法替换攻击的方案

本文方案只针对服务器进行攻击, 因此服务器不参与的算法方案和原方案相同, 此处不再赘述, 只给出服务器

参与算法的替换版本. 本文方案的注册和登录流程如图 3和图 4所示, 
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Client Server Rate-limiter

rs

K
Rand

AESkey

“Register”, “Alice”,

“Register”

y0, y1, rR

rR Rand

“123456”, “Top Secret”

h0=H0 (rs, 123456)sks y0

h1=H1 (rs, 123456)sks y1K
sks

c=E (K , Top Secret)

y0 H0 (rR)skR

H1 (rR)skRy1

Store (Alice, h0, h1, c, rs, rR)

图 1　文献 [4]方案注册流程示意图
 

  
Client Server Rate-limiter

“Login”

“Top Secret”

y1 and proof

“Alice”, “123456”,

y0=h0/H0 (rs, 123456)sks

z=h1/H1 (rs, 123456)sks

Top Secret=D (K, c)

“Validate”, y0, rR

If y0=H0 (rR)skR then

y1=H1 (rR)skR

K=(z/y1) (1/sks)

Retricve (Alice, h0, h1, c, rs, rR)

图 2　文献 [4]方案登录流程示意图
 

  
Client Server Rate-limiter

“Register”, “Alice”,

“Register”, “cm”

“pw”, Top Secret “m”

(EKS
 (m), HS (KS||EKS

 (m)))

Y0, Y1, CR, Cm, σ, rR

Store (Alice, C0, C1, CR, Cm, σ, rR)

Y0=HR (rR, 0)sk
R

Y1=HR (rR, 1)sk
R

CR=HR (rR, 2)sk
R)KR

C0=HR (rR, 0)sk
R HS (pw, rS, 0)sk

S

C1=HR (rR, 1)sk
R HS (pw, rS, 1)sk

S KS
sk

S

Hc (KR)
σ=sig (t, Cm)

rs

KS

c m

G
Rand

RandKS, rR

Cm=cm

图 3　本文方案注册流程示意图
 

KgenS

(
1λ
)
= KgenS

(
1λ
)

•  

Enc (pw, skS ,m, skR,rS ,rR) = (C0,C1,Cm) C0 = Hx
R (rR,0) Hy

S (pw,rS ,0) K← HS (rS , skS ) C1 = Hx
R (rR,1)

Hy
S (pw,rS ,1) Ky Cm = EK (m)

•      ,  其中 ,       ,     ,    

 ,    . 
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Client Server Rate-limiter

“Login”

“Validate”

Retrieve

“Alice”, “pw”,

(T0, rR, CR, Cm, σ)

T0=C0/HS (rS, pw, 0)−skS

If T0=HR (rR, 0)skR and

Ver (Cm, σ)=1, then compute

T1=HR ((rR, 1)skR) and proof

KR=CR/HR((rR, 2)skR)

KS=(T1
−1 HS

−skS (pw, rS, 1))1/y

cm=Hc(KR) Cm

cm

m=D (KS, cm)

m

(Alice, C0, C1, CR, Cm, σ, rS, rR)

图 4　本文方案登录流程示意图
  (

Hx
R (rR,0) ,Hx

R (rR,1)
)

π = POK (stmt, x) stmt =

{logY1 = logY2}
(
Y1 = Hx

R (rR,0) ,Y2 = Hx
R (rR,1)

)
C = (C0,C1,Cm) =(

Hx
R (rR,0) Hy

S (pw,rS ,0) ,Hx
R (rR,1) Hy

S (pw,rS ,1) Ky,Cm

)
π

交互式加密过程是频率限制器先计算    和一个零知识证明    , 其中  

 ,    , 服务器验证发来的元组确实是合法生成后, 计算 

 , 存储 Cm, 丢弃 m 和   .

Dec (pw, skS ,C, skR,rS ,rR) = Dec(pw, skS ,C,

skR,rS ,rR)

• 解密算法有两种工作模式, 如果是用户正常在线登录执行解密, 则 

 .
K = HS (rS , skS ) m = DK (Cm)如果服务器要在离线情况下解密, 则计算   ,    .

Rotate (skS , skR) = Rotate (skS , skR)•    .

 3.3   不可检测性分析

Pr[K=K∗ : K∗← HS (rS , skS )] =

Pr[K = K∗ : K∗← AES .Gen] = 1/q

可以看到, 上述替换攻击算法中, 加密算法仅改变了原算法中 AES密钥的选取算法, 因此替换算法方案的正确

性可以保持. 另外上述方案的安全性基于随机谕言机模型证明, 由哈希函数的伪随机性,  
 , 即两种密钥生成算法的分布是相同的, 且加密步骤的其他协议也保持不变, 因

此加密替换算法的输出和原算法是不可区分的.
替换后的解密算法有两个工作模式, 在线的工作模式和原算法完全相同, 因此在正常合法执行协议的过程中,

用户和频率限制器的视图和正常方案也是完全相同的. 密钥和密文更新算法都和原方案一样. 离线模式下, 密文形

式保持不变且不与其他参与方交互. 因此, 该替换攻击算法也可以抵御时间分析检测.
综上所述, 该替换攻击算法具有不可检测性.

 4   分析与讨论

 4.1   易遭受算法替换攻击的原因分析

上述算法替换攻击, 只改变随机选取 AES密钥的算法, 就达到了攻击效果. 结合已知的针对加密和签名方案

的成功攻击方法可以发现, 都是通过对方案中随机数产生的过程进行篡改来达到攻击的目的. 替换攻击算法做到

不可检测性的关键, 就在于替换随机数产生的算法和原方案随机数生成的算法是不可区分的, 文献 [7] 中攻击对

称加密算法就用的是替换随机的初始向量的方法. 文献 [8] 攻击签名的方法, 是用伪随机函数的输出替换签名使

用的随机数, 而伪随机函数的输入是敌手可以公开获得的信息, 从而敌手可以知道部分签名使用的随机数, 从而计

算出签名的私钥.
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从这类攻击算法中可以发现, 容易遭受算法替换攻击的方案, 随机数只是提供了攻击的渠道, 根本性的原因在

于, 无论签名还是加密, 都是执行签名和加密的用户单方面完全决定的, 那么该用户无论出于何种原因, 只要存在

不可检测的替换算法, 就可以不被察觉的运行替换算法而不是真实算法. 文献 [4]的研究动机之一, 在于口令增强

加密算法中, 如果一个服务器有完全的解密能力, 就不能避免离线猜测攻击, 因此解密过程需要频率限制器参与使

得只能在线解密. 而本文提出这样一个论断, 只要服务器具有完全的加密能力, 就不能避免算法替换攻击. 文献 [4]
中方案会遭受如上的攻击, 就在于 AES密文的密钥完全是由服务器自己决定的, 虽然密钥本身通过频率限制器的

加入进行了加密, 但是 AES的密文依然完全由服务器自身决定, 这就给了服务器可乘之机.

 4.2   抵抗算法替换攻击的方法讨论

一般性的随机化算法抵抗算法替换攻击的方式是使用逆向防火墙. 在文献 [16]中, 给出了适用于消息传输协

议的逆向防火墙构造. 值得强调的是, 为了高效的处理长明文, 不能简单地使用可再随机化加密的方式直接再随机

化密文, 使用传统的混合加密的方式就会遇到和文献 [4] 方案一样的会收到算法替换攻击的困境, 因此文献 [16]
使用了带逆向防火墙的密钥协商方案来解决对称加密方案使用密钥的问题, 即如果协议正常执行, 发送方和接收

方会算出相同的密钥, 因此如果加密者替换对称密钥, 会导致接收者无法解密, 从而被检测到替换攻击行为, 因此

只能按照方案规定流程进行.
然而, 上述解决方法在口令增强加密的环境下是不可行的. 因为口令增强加密中, 频率限制器也只是半诚实

的, 并不是消息的接收方. 并且方案要求频率限制器满足部分不经意性, 因此用于加密明文的密钥是不能让频率限

制器获得的, 这样让服务器和频率限制器进行密钥协商来限制服务器行为的方法将损害原语本身要求的安全性.
综上所述, 口令增强方案抵抗服务器算法替换攻击的挑战在于既不能使用混合加密, 也不能使用密钥协商, 由

第 4.1节的讨论可知, 既不让服务器具有完全的加密能力, 又需要频率限制器参与加密过程, 现有的方法均不能直

接解决该问题.

 4.3   本文方案的构想

基于以上讨论, 本文将尝试使用重加密作为一个既让频率限制器参与加密, 又不会让其知道明文和密钥信息

的方式来达到抵抗服务器算法替换攻击的目的. 即令服务器在自己加密消息之后, 将密文也发给频率限制器, 由频

率限制器再度对密文进行加密并签名发回给服务器进行存储. 这样, 即使服务器实施算法替换攻击, 其存储的密文

是被频率限制器再加密过的密文, 没有频率限制器参与是不能解密的, 这样即使服务器猜中口令也无法实施离线

攻击.
对于频率限制器一侧, 文献 [4]提出的场景设定该外置服务是由密码学专家管理的服务器, 不易受到攻击, 且

其方案已经用协议中需要做出证明的过程, 对频率限制器可能的恶意行为进行了限制. 即使协议改为可以收到服

务器加密过的密文, 对于密文的内容也是不能获取的, 部分不经意性依然成立. 而且, 提供外置密码服务是有盈利

动机的, 在不能获得信息的情况下恶意扭曲协议不是理性的敌手会采取的行动. 因此本文对抵抗频率限制器的算

法替换攻击不做考虑. 这也是本文不使用通用的逆向防火墙解决方案的原因之一, 对口令增强加密的服务器的算

法替换攻击, 可以有针对性的高效防御手段.

 5   抵抗恶意服务器的口令增强加密方案

 5.1   构　造

AES = (GA,E,D) Schn = (Gen,Sig,Ver) POK = (Gencrs,P,V)给定算法描述   , Schnorr签名方案   , 零知识证明协议   .
Setup

(
1λ
)
= (HS ,HR,Hc,g,G) , |G| = q HS ,HR : {0,1}∗→G Hc : {0,1}∗→ {0,1}|cm |

Hc

•    , 其中 G 是 q 阶乘法循环群,    ,    ,

这里哈希函数   的输出长度根据密文长度改变, 使用一个普通的哈希函数 (如 SHA-256), 以递归迭代的方式可以

得到.
KgenS

(
1λ
)
=
(
pkS = ⊥, skS = y ∈ Zp

)
• 

KgenR

(
1λ
)
=
(
pkR =

(
gx,gt) , skR = (x, t)

)
•  
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Enc (pw, skS ,m, skR,rS ,rR) = (C0,C1,CR,Cm,σ)•  
C0 = Hx

R (rR,0) Hy
S (pw,rS ,0) rS C1=Hx

R (rR,1) Hy
S (pw,rS ,1) Ky

S

KS←GA CR=Hx
R (rR,2) KR KR←G Cm=EKS (m)⊕Hc (KR) σ=S ig (t,CR,Cm)

其中,    ,    、rR 分别是服务器和频率限制器生成的随机数;    ,

 ;    ,    ;    ;    .
交互式加密过程如下:

σ = S ig (t,CR,Cm) KS ←G cm =
(
EKS (m) ,HS

(
KS ∥EKS (m)

))
服务器选择   , 计算   , 然后将   发送给频率限制器.

KR,rR ∈ {0,1}∗ Cm = cm ⊕Hc (KR)
(
Hx

R (rR,0) ,Hx
R (rR,1) ,CR = Hx

R (rR,2) KR

)
σ = sig (t,Cm) = (r, s) π = POK (stmt, x) stmt = {logY1 = logY2 = loggx} Y1 = Hx

R (rR,0) Y2 = Hx
R (rR,1)

频率限制器先随机选择   , 计算   ,    , 然后计

算   ,    , 其中   ,    将   发送

给服务器.
π σ C = (C0,C1,CR,Cm) =

(
Hx

R (rR,0) Hy
S (pw,rS ,0) ,Hx

R (rR,1)

Hy
S (pw,rS ,1) Ky

S ,CR,Cm

)
(C,σ,rS ,rR) π

服务器验证   是有效的证明, 签名   是合法的后, 计算 

 , 存储   , 丢弃 m 和   .

Dec
(
pw, sks,C,skR,,rS ,rR

)
= m•    , 交互式解密过程如下:

T0 =C0H−y
S (pw,rS ,0) (T0,rR,CR,Cm,σ)服务器首先计算   并发送    给频率限制器.

T0 = Hx
R (rR,0) σ T1 = Hx

R (rR,1) π = POK (stmt, x)

stmt = {logT0 = logT1} KR =CR/Hx
R (rR,2) cm = Hc (KR)⊕Cm cm

频率限制器检查是否    且    是有效的签名, 如果成立则计算    ,     ,
 ,    ,    , 将   发送给服务器.

cm KS =
(
T−1

1 H−y
S (pw,rS ,1)

)1/y
m = DKS (cm) ⊥服务器验证   是否通过, 如果是, 计算   ,    , 否则输出   .

Rotate(skS , skR) (α,β) y′ = αy

x′ = αx+β t′ = αt pk′R
′ =
(
gx′ ,gt′

)•   : 频率限制器首先随机选择   然后发给服务器, 服务器更新自己的密钥为   , 频率限

制器更新私钥为   ,    , 计算公钥   并发公开.

Update (C,σ,rS ,rR) C′ =
(
C′0,C

′
1,C

′
R,Cm

)
=
(
Cα0 HβR (rR,0) ,Cα1 HβR (rR,1) ,

CαRHβR (rR,2) ,Cm

)
σ′ = (r′, s′) = (rα,αs)

•    : 密文更新算法, 服务器计算更新后的密文 

 ,  

 5.2   安全性分析

定理 1. 消息隐藏: 如果 DDH假设成立, 则以上方案对算法替换攻击依然是消息隐藏的.
证明: 我们用以下游戏序列来进行论证:

PHE =(
Setup, KgenS , KgenR, Enc, Dec, Rotate, Update

)Game0: 初始的符合第 2.3 节算法替换攻击的游戏, 挑战者模拟频率限制器, 和敌手进行算法元组  

 的交互.

CR KR UR

CR = Hx
R (rR,2)UR

Game1: 与 Game0 不同的是, 挑战者给出挑战密文中的   时, 不使用   计算而是随机选择一个   , 计算

 , 其他步骤都和 Game0一样.
Cm UR Cm = EKS (m)⊕Hc (UR)Game2: 与 Game1 不同的是, 计算   时也使用随机选择的   来计算,    , 其他步骤都和

Game1一样.
引理 1. 如果 DDH假设成立, 那么 Game0和 Game1对于算法替换攻击的敌手是不可区分的.

(Y1,Y2,CR,Cm,σ,π) Y1 = Hx
R (rR,0) Y2 = Hx

R (rR,1)

(Y1,CR) (Y2,CR) KR

证明: Game0 中, 敌手在交互式加密的步骤中收到     , 其中    ,     ,
 或   都构成一个以   为明文的 ElGamal加密方案. 该密文完全由频率限制器生成, 不受对服务器进

行算法替换攻击的敌手影响.
因此若存在一个敌手能够区分 Game0和 Game1, 那么依据 ElGamal加密的证明过程, 挑战者可以构造一个算

法 B攻破 DDH问题. 结论得证.
引理 2. Game1和 Game2是统计不可区分的.

CR UR CR CR KR

Pr[K = KR] = 1/q UR

证明: Game1中,    中的明文已经是随机选取的   , 且   是 CPA安全的, 因此从   中不能得到   的信息,
对于敌手来说,    , 与随机选取的   分布相同, 因此 Game1和 Game2是统计不可区分的.

引理 3. 在 Game2中, 方案是消息隐藏的.
Cm = EKS (m)⊕Hc (UR) UR Hc (UR)

E Cm Cm0 Cm1

证明: Game2 中, 挑战密文中的   , 由于   是均匀分布的, 因此   也是均匀分布的,
那么无论算法替换攻击的敌手如何影响加密算法   ,    都是均匀分布的字符串, 敌手不能区分   和   .

结合引理 1–引理 3, 定理 1得证.
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KS KS
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需要注意的是, 本文方案的安全性完全不依赖于   的加密情况, 因此服务器即使猜中口令甚至于知道   , 也
不能进行离线解密, 而文献 [4]方案完全依赖于服务器独立对   的操作, 有被算法替换攻击的风险且缺少预防机制.

定理 2. 部分不经意性. 如果 DDH假设成立, 则以上方案在随机谕言机模型下对频率限制器是部分不经意的.
证明: 概述: 本文方案保留了文献 [4] 方案等对频率限制器的操作, 因此自然地保留了部分不经意性的性质.

该部分证明与文献 [4]类似.
定理 3. 可靠性. 如果 POK是可靠的且是知识的证明, 则以上方案在随机谕言机模型下具有强可靠性.

cm′ m′

KS t = HS
(

KS ∥EKS (m′)
)

证明: 概述: 要证明可靠性, 即敌手不能使服务器接受错误的论断或者从合法的密文中解密出另一个明文. 前
者可直接由 POK 的可靠性得到. 上述方案与文献 [4] 方案不同就在于后者, 由于频率限制器参与了加密, 因此当

频率限制器成为敌手的时候, 它可能尝试让服务器解密出不同的明文, 即回复一个   使得服务器得到   . 然而在

不知道   的情况下, 伪造标签   成功的概率是可忽略的. 综上可靠性成立.

 6   仿真与测试

为了进行详细的评估, 本文使用 Charm-Crypto 框架实现了方案, 以下测试在虚拟机 (4 GB内存, 8核处理器,
20 GB磁盘存储的 64位 Linux操作系统)中完成, 真机配置为 Intel(R) Core(TM) i7-7700HQ CPU @ 2.80 GHz (8
CPUs), 2.8 GHz, 8 GB内存, Windows 10 家庭中文版 64 bit. 由于交互过程中不可预测因素太多, 如网络带宽、传

输方式、数据流方向以及数据传输模式等, 故先不考虑交互过程.
首先评估替换攻击算法和原算法的时间成本, 本文通过使用 10 000轮的平均时间成本来评估算法的时间成本.
如图 5所示, 在服务器加密算法中, 替换攻击算法略快, 这是因为直接哈希的时间消耗小于随机选取群元素的

时间消耗, 后门攻击算法可以增加冗余计算使得实际消耗的时间接近, 从而抵御时间分析检测.
接下来进行本文能够抵抗恶意服务器的方案的效率与文献 [4] 方案效率的对比. 同样地, 通过使用 10 000 轮

的平均时间成本分别来评估服务器端加密与解密算法的时间成本.
如图 6所示, 在服务器加密算法中, 本文方案具备了抵抗恶意服务器算法替换攻击的能力, 但是在服务器端增

加的计算代价却很少, 在明文长度为 2 Mb时, 服务器端加密的时间开销仅增加了 2.125 ms.

如图 7所示, 本文的方案中服务器端在解密时间开销相比于文献 [4]方案中服务器端的解密时间开销相差不

多, 在明文长度为 2 Mb时, 服务器端加密的时间开销仅增加了 0.935 ms.
关于频率限制器, 在文献 [4]方案中频率限制器的操作很少, 同样带来的安全性增强效果并不高. 我们将一些

操作分配给了频率限制器, 将提升安全性所带来的代价大部分都转移到了频率限制器上, 使得网络结构的变化对

于原有设备的负担并没有明显的增加, 能够增强用户使用密码增强服务的动机. 
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图 7　本文方案和文献 [4]方案服务器解密的时间开销对比
 

 7   结　论

本文对口令增强加密这一服务中恶意服务器可能采取的攻击手段进行了分析, 提出了对已有方案的替换攻击

算法, 使得已有方案不能够达到口令增强的效果. 基于以上结果, 本文进一步提出了能够抵御恶意服务器离线攻击

的方案, 同时给出了仿真测试结果, 表明可以以较小的代价抵御恶意服务器的算法替换攻击. 在这一研究中值得注

意的经验是, 有加密能力的用户总是能生成恶意的密文, 因此需要另一方参与进行交互式加密. 进一步地, 本文推

测, 只要协议有一个参与方能够确保不会受到算法替换攻击, 那么就可以设计一个不使用逆向防火墙的抵抗其他

参与方受到算法替换攻击的协议版本. 后续工作将进一步对该推断进行验证.
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